






































Para   el   cumplimiento   del   plan   de   acción   eEurope   2005,   planteamos   una   estrategia 
incremental   de   cinco   niveles   (desde   el   nivel   más   básico   al   más   completo),   para   la  
implantación de un sistema de gestión de  la seguridad en los sistemas de información  

















Estadísticas  de la C.E.  indican 10.000 M €  de pérdidas  asegurables  declaradas.  A estos datos 
habría que sumarles las pérdidas conocidas y no declaradas por cuestiones de imagen, las conocidas no 
asegurables   por   el   tipo   de   activo   y   las   desconocidas.   Podemos   comentar   la   preocupación   de   las 





para un enfoque político europeo”6  insta a   los Estados miembros a fomentar  el  uso de mejores 
prácticas  de   seguridad,  basadas   en   instrumentos  existentes,   tales  como  la  norma  UNE 17799  6 
(norma   equivalente   a   ISO/IEC   IS   17799)   “Código   de   buenas   prácticas   para   la   gestión   de   la  
seguridad   de   la   información”,   que   constituye   una   referencia   fundamental   de   los   criterios   y 
recomendaciones de seguridad.
2. El plan de acción “eEurope 2005: una sociedad de la información para todos”1 6. El objetivo de este 




















materia  de  seguridad,  p.  ej.,  para  desarrollar  con  los  Estados miembros  un concepto  de sistema 




elaborar   buenas   prácticas   y   normas   y   fomentar   su   aplicación   sistemática.   La   Comisión   tiene 
intención de apoyar estos proyectos y se esforzará  por sensibilizar a todos los usuarios sobre los 
riesgos que pesan sobre la seguridad. 6
•Comunicaciones   seguras   entre   servicios   públicos.   la   Comisión   y   los   Estados   miembros 
examinarán la posibilidad de establecer un entorno de comunicaciones seguro para el intercambio de 
información de Estado clasificada.
El   sexto  programa  marco  de   investigación,  propone continuar  con   líneas  de  investigación en 















Europea.  Para   lo  cual  debemos  desarrollar   tecnologías  y  metodologías  propias   ,  no  dependientes  de 
terceros.
En el apartado siguiente proponemos una estrategia basada en el estudio de los distintos Sistema 


























nos  indica  que en España el  nivel  de  implantación de medidas  de seguridad  es  bajo o muy bajo,  si 




















acciones  de concienciación sobre la  importancia de la seguridad es clave en este nivel.  Los usuarios 
personales no suelen considerar necesario tomar medidas de protección sobre la información que guardan 
en su ordenador. Si el ordenador no está conectado a internet, el riesgo de pérdida de información, o de 
falta   de   confidencialidad   es   una   decisión   que   solo   afecta   al   ámbito   personal.   La   situación   cambia 
radicalmente si el ordenador está conectado a internet. En este segundo caso, transciende el ámbito de el 
riesgo   que   personalmente   quiera   asumir   el   usuario,   para   afectar   a   todos   los   usuarios.   La   falta   de 
protección a este nivel puede facilitar la expansión de virus, o los ataques de denegación de servicio, al 








































básica   y   concienciación,   además   de  una   guía   básica   de  buenas   costumbre   de   seguridad  a   nivel   de 
ordenador personal. La colaboración de la Administración es fundamental para mejorar nuestro nivel de 
seguridad.   En   la   educación   obligatoria   existen   materias   de   informática.   Deben   de   incluirse   en   ésta 
formación básica, las medidas de seguridad.






por   imperativo   legal,   les  obligan  a   tener   las   leyes  nacionales.  En  este   apartado  vamos  a   revisar   la 
legislación nacional  y   las   recomendaciones  europea  que  existen  en   relación con   la   seguridad  de   los 
sistemas informáticos de este nivel.
























Europea,   introduciendo   en   los   mismos   la  Carta   de   Derechos   Fundamentales.   (Entrada   en   vigor 
prevista para el año 2004, cuando sea ratificado por los 15 estados de U.E.).
•Comunicación de la Comisión al Consejo, al Parlamento Europeo, al Comité Económico y Social y 








•Directiva   2002/58/CE,   de   12   de   julio   de   2002   del   Parlamento   Europeo   y   Consejo   relativa   al 
























Las campañas   institucionales  sobre seguridad en España  han sido y siguen siendo meramente 
testimoniales.  No ha habido campaña  de concienciación que pueda recibir  ese nombre.  Del  segundo 
apartado entiendo que ni testimoniales. No existen ayudas a las PYMES para mejorar la seguridad de sus 
sistemas   de   información.   De   la   tercera   propuesta   tampoco   existen.   Es   necesaria   la   intervención 
gubernamental en todos los niveles de la Administración del Estado que fomenten, faciliten y formen en 




•Constitución  Española   (diciembre  1978)  Art.   18.4   la   ley   limitará   el   uso  de   la   informática  para 
garantizar el honor...
•Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal (LOPD).6 6









•Instrucción   2/1995,   de   4   de   mayo,   de   la   Agencia   de   Protección   de   Datos,   sobre   medidas   que 
garantizan la intimidad de los datos personales recabados como consecuencia de la contratación de 
un seguro de vida de forma conjunta con la concesión de un préstamo hipotecario o personal.
•Instrucción   1/1996,   de   1   de   marzo,   de   la   Agencia   de   Protección   de   Datos,   sobre   ficheros 
automatizados establecidos con la finalidad de controlar el acceso a los edificios.
























como los  datos publicados en forma de  listas  de personas pertenecientes  a  grupos profesionales  que 










de   recogida,   registro,   tratamiento   o   transmisión   concerniente   a   una   persona   física   identificada   e 
identificable.
Responsable del fichero 









del   estado   de   la   tecnología,   la   naturaleza   de   los   datos   almacenados   y   los   riesgos   a   que   están 
expuestos, ya provengan de la acción humana o del medio físico o natural.
•Art.  9 (2):  2 En relación con la  seguridad física la  norma indica que no se registrarán datos de 
carácter personal en ficheros que no reúnan las condiciones que se determinen por vía reglamentaria 






















Orgánica   15/1999.   El   objetivo   del   Reglamento   es   establecer   las   medidas   obligatorias   técnicas   y 







El   responsable   del   fichero   elaborará   e   implantará   la   normativa   de   seguridad   mediante   un 






























































Datos   recabados   para 
fines   policiales   sin   el 






Hacienda Pública Agencia   Estatal   de 
Administración Tributaria
Servicios Financieros Bancos
Solvencia   patrimonial   y 
crédito
ASNEF























Algunas   empresas   podrán   considerar   importante   la   adecuación   a   una   norma   para   obtener   la 





































− Los participantes  deben revisar  y reevaluar   la seguridad de sus sistemas de información y 





















•La norma ISO/IEC 17799:2000  6  que  ofrece   las   recomendaciones  para   realizar   la  gestión de  la 
seguridad de la información, las versión española de esta norma es la norma espejo UNE­ISO/IEC 
17799:2000.6
•La norma multiparte ISO/IEC 133356  6  6  6  6  conocidas como las GMITS donde se recogen las 
etapas del ciclo de gestión de la seguridad proporcionando orientaciones organizativas y técnicas, la 
versión   española   de   esta   norma   multiparte   es   la   UNE   71501   IN   2001.   Generalmente   cada 






organizaciones  puede ser orientativa la norma Británica BS­7799­2  6,  la cual  fija requisitos para 
























•ISO/IEC   17799:2000   "Information   Technology­   Code   of   Practice   for   Information   Security  
Management" 



































de  sistemas  de  TI,  o  directivos   responsables  de  actividades  que  hacen  un uso sustancial  de  los 
sistemas de TI.
•UNE 71501­3 IN que describe técnicas de seguridad indicadas para quienes se encuentran implicados 




Las organizaciones,  tanto del  sector público como del  sector privado, dependen crecientemente de la 




















sometida   a   una   amplia   variedad   de   amenazas.   Debe   ser   protegida   frente   a   impactos   mediante   la 



















"activos"),   para   determinar   la   vulnerabilidad   del   sistema   ante   esas   amenazas   y   para   estimar   el 


































































































Basada   en   los   tres   conceptos   fundamentales   de   confidencialidad,   integridad   y   disponibilidad   de   la 


























































Fundada  en  1901,  BSI  ha   llevado  más  de  35,500  proceso  de   registro   sobre  90  países.   es  miembro 
fundador de la Organización Internacional para la Estandarización (ISO), BSI facilitó y publicó el primer 
estándar  para   sistemas  de   administración  de   calidad,   sistemas   de   administración   ambiental,   salud   y 
administración de proyectos. También construyo la norma de seguridad BS 7799, base del estándar de 
buenas prácticas ISO/IEC 17799:2000. Actualmente cuenta con registro del 35% de la certificación de 




















Es   el   método   de   análisis   y   control   de   riesgos   del   Gobierno   Británico   (CCTA   Risk   Analysis   and 



















•El análisis de los riesgos  para identificar  las amenazas  que acechan a los distintos componentes 
pertenecientes   o   relacionados   con   el   Sistema   de   Información   (conocidos   como   ‘activos’);   para 
determinar la vulnerabilidad del sistema ante esas amenazas y para estimar el impacto o grado de 

















•Submodelo   de   Elementos   de   Seguridad,   con   6   entidades   básicas:   Activos,   amenazas, 
vulnerabilidades, impactos, riesgos y salvaguardas.








su   funcionamiento,   en   el   sistema   de   información,   la   propia   información,   las   funcionalidades   de   la 
organización y otros  activos  como,  por  ejemplo,   la  credibilidad  de una  persona  jurídica  o  física,   su 
intimidad, la imagen.
Amenazas.  Se definen como “los eventos que pueden desencadenar un incidente en la organización, 
produciendo   daños   materiales   o   pérdidas   inmateriales   en   sus   activos”.   Las   amenazas   se   pueden 
















importancia   como   resultado   de   todo   el   análisis   organizado   sobre   los   elementos   anteriores   (activos, 
amenazas, vulnerabilidades e impactos) queda velada por su apariencia como indicador resultante de la 
combinación de la vulnerabilidad y el impacto que procede de la amenaza actuante sobre el activo. Este 
riesgo   calculado   permite   tomar   decisiones   racionales   para   cumplir   el   objetivo   de   seguridad   de   la 
organización.  Para dar  soporte a  dichas decisiones,  el  riesgo calculado se compara con el  umbral  de 






y el  mecanismo de salvaguarda  como “dispositivo,   físico o lógico,  capaz  de reducir  el   riesgo”.  Una 
función o servicio de salvaguarda es así una acción para reducir un riesgo de tipo actuación u omisión (es 
una acción fruto de una decisión, no de tipo evento).  Esa actuación se concreta en un mecanismo de 























3.  Gestión de  riesgos.  Se  identifican   las   funciones  y  servicios  de   salvaguarda   reductoras  del   riesgo, 
seleccionando los que son aceptables en función de las salvaguardas existentes y las restricciones, tras 
simular diversas combinaciones.
4.  Selección de salvaguardas.  Se prepara el  plan de implantación de  los mecanismos de salvaguarda 
elegidos y los procedimientos  de seguimiento para la   implantación.  Se recopilan los documentos  del 




•Herramienta   RIS2K  Magerit.   La   utilización   de   esta   herramienta   RIS2K,   que   data   de   1998,   es 
únicamente recomendable a efectos de demostración o de aplicación a entornos o situaciones no muy 
complejas.   Para   los   demás   usos,   conviene   emplear   otros   instrumentos   de   mayor   flexibilidad   y 
potencia, como las hojas de cálculo de propósito general.






Para  poder   construir   proyectos   específicos  de   seguridad,  MAGERIT posee   interfaces  de   enlace   con 
MÉTRICA V 3  6. MAGERIT permite añadir durante el desarrollo del Sistema la consideración de los 
requerimientos  de seguridad,  sin   interferir  en  los  procedimientos  de Métrica,  pero  utilizándolos  para 




La   Guía   para   Desarrolladores   de   Aplicaciones.   Está   diseñada   para   ser   utilizada   por   los 
desarrolladores   de   aplicaciones,   y   está   íntimamente   ligada   con   la   Metodología   de   Planificación   y 
Desarrollo de Sistemas de Información, Métrica.
Productos y servicios complementarios






criterios  de  normalización,   seguridad,  y  conservación  aplicables  a  muchos  entornos.  Aconsejamos   la 
consulta de este documento.
2.4.3 OCTAVE   (Operationally   Critical   Threat,   Asset,   and   Vulnerability  
EvaluationSM)
OCTAVE 6 es una  metodología estadounidense desarrollada por el Centro de Coordinación CERT del 
Instituto de Ingeniería del  Software  de la Universidad Carnegie­Mellon. Un segundo método está  en 
desarrollo el OCTAVE­S, dirigido a pequeñas organizaciones.
2.5 NIVEL 5º Certificación


















A   principios   de   los   años   80,   se   desarrollaron   en   Estados   Unidos   los   criterios   de   seguridad 
recogidos bajo el nombre de TCSEC (Trusted Computer System Evaluation Criteria) y editados en el 





Canada,   igualmente   se   desarrollaron   en   1.993   los   criterios   CTCPEC   (Canadian   Trusted   Computer  
Product   Evaluation)   uniendo   los   criterios   americanos   y   europeos.   En   ese   mismo   año   el   Gobierno 
americano  publico   los  Federal   Criteria  como   una   aproximación  a  unificar   los   criterios   europeos  y 
americanos.



































































































Por   tanto,   las  medidas  de  salvaguarda  dependen  del  correcto  diseño y  funcionamiento  de   los 
servicios de seguridad que implementan otros sistemas o productos IT más genéricos. 
Sería deseable por tanto, que éstos estuvieran sometidos a evaluación para conocer en que medida 
nos  ofrecen   garantías  y   podemos  depositar   confianza   en   ellos.  Muchos   clientes  y   consumidores  de 
sistemas y productos IT carecen de los conocimientos necesarios o recursos suficientes para juzgar por 
ellos mismos si la confianza que depositan en estos sistemas o productos IT es adecuada y desearían no 
obtener   esa   certeza   solamente   en   base   a   la   información   que   proporcionan   los   fabricantes   o   las 
especificaciones de los desarrolladores.
La norma ISO/IEC 15408 define un criterio estándar a usar como base para la evaluación de las 
propiedades   y   características   de   seguridad   de   determinado   producto   o   sistema   IT.   Ello   permite   la 
equiparación entre los resultados de diferentes e independientes evaluaciones, al proporcionar un marco 
común con  el  que  determinar   los  niveles  de  seguridad  y  confianza  que   implementa  un determinado 
producto en base al conjunto de requisitos de seguridad y garantía que satisface respecto a esta norma 
obteniendo de esa forma una certificación oficial de nivel de seguridad que satisface.







Los   usuarios   que   pueden   conocer   el   nivel   de   confianza   y   seguridad   que   los   productos   de 
tecnologías de la información y sistemas le ofrecen y puede explicar lo que quiere.
1. Los   usuarios   pueden   comparar   sus   requerimientos   específicos   frente   a   los   estándares   de 
Common Criteria para determinar el nivel de seguridad que necesitan.




realizadas  por  el  vendedor,  sino por  laboratorios  independientes.  La evaluación de  Common 





















































a  evaluar  y   los   requisitos  que  este   satisface.  Para  ello,   establece  una  clasificación   jerárquica  de   los 






seleccionable  para   incluir  en   los  documentos  de  perfiles  de  protección  (PP)  y especificación de 
objetivos de seguridad (ST).
2.5.5 Metodología abierta para la verificación de la seguridad (OSSTMM)












La   OSSTMM   es   una   metodología   para   la   realización   de   las   verificaciones   de   seguridad   en 
Internet. Se trata del principal proyecto existente en la actualidad para definir una metodología formal que 
















El  Computer   Security   Resource   Center  (organismo   que   depende   del   NIST,  National   Institute   of  
Standards   and   Technology  del   departamento   de   comercio   de   los   Estados   Unidos)   ha   publicado   su 
metodología para la verificación de la seguridad de los sistemas y de las políticas de seguridad 6.











podemos   afirmar   que   no   existen   campañas   institucionales   para   concienciar   a   los   usuarios   de   la 
importancia de la seguridad de los sistemas personales.






















gratuitas  no totalmente operativas  o de pago),  requieren  actualmente  unos conocimientos  amplios de 
informática, imposible de exigir a todos los usuarios. Un camino puede ser exigir una certificación de 
formación  mínima  para   la  adquisición  y  utilización  de   los  ordenadores   si   van   a  estar  conectados   a 











El   reglamento   de   seguridad   (Real   decreto   994/1999)   establece   la   obligación   de   elaborar   un 
documento de seguridad, pero no establece ningún modelo. Hay algunos ejemplo no oficiales  6 6. Son 
necesarios  la  elaboración de documentos de seguridad específicos  para sectores  concretos  (abogados, 










seguridad.   Es   necesario   que   se   requiera   una   titulación   oficial   informática   de   nivel   universitario   o 
acreditación certificada por organismo oficial para la realización de las auditorias.








que son aplicables.  Sí   existen herramientas  de análisis  de  seguridad  pero enfocadas  a  ataques   sobre 
puertos.   Pero   son   parciales   y   poco   configurables.   No   se   adaptan   a   las   medidas   del   documento   de 
seguridad. Es necesario el desarrollo de estas herramientas con las características ya mencionadas.
Dada la existencia de una normativa legal de obligado cumplimiento, serán necesario elementos 
probatorios cuando existan denuncias  expresas.  No hay criterios  de actuaciones  para la  obtención de 
30








2. Análisis   y   gestión   de   riesgos.   Así   conoceremos   el   contexto   de   nuestro   problema,   nuestros 
activos, nuestros puntos débiles y las medidas de seguridad de las que disponemos. Además, 
también   lograremos   determinar   la   relación   de   medidas   de   seguridad   que   a   menor   costo 




























En cualquier   caso,   es   importante  destacar   el   hecho  de  que   las  medidas  de   seguridad  puedan 
implementarse   con  software  libre  6.  Esto  permite   llevar   a   cabo   implementaciones  de   la  política  de 




una  solución  válida   al   entorno  de   seguridad  de  cualquier  organización  permitiendo   la   adecuación  e 
implementación de políticas de seguridad basadas en estándares internacionales.



















sistemas  de  información.  Por  tanto,  para  el  establecimiento  de  la  política  de seguridad,  es  necesario 
utilizar previamente MAGERIT y luego, para elaborar el documento formal de seguridad que recoge los 
requisitos  de  protección,  es   recomendable  el  estándar   ISO 17799,  o   su norma espejo  UNE­ISO/IEC 
17799­1.




















más   destacable.   Permite   certificar   sistemas   y   certifica   a   profesionales   para   que   puedan   emitir 
certificaciones.  Estas certificaciones  tiene reconocimiento internacional,  pero ajenos a  los organismos 












código   abierto   y   gratuitos,   con   “inteligencia”   para   aprender   del   entorno   y   con   capacidad   de   auto­
configuración.
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En el  nivel  2 descartando las  medidas de  índole administrativas,  encontramos la necesidad  de 
desarrollo de herramientas que compruebe de forma automática la correcta implantación de las medidas 
incluidas en el  documento de seguridad,  activando alarmas en caso necesario  a  los responsables.  No 
estamos   hablando   simplemente   de   desarrollar   una   aplicación   que   no   existe,   sino   de   dotarlas 
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activos (procesos, sistemas, información)  y/o actores (usuarios)  y/o  de la autorización por parte de los 
autorizadores, así como la verificación de estas tres cuestiones. 










seleccionar  e  implantar  las medidas o "salvaguardas"  de seguridad adecuadas para conocer,  prevenir, 
impedir,   reducir   o   controlar   los   riesgos   identificados   reduciendo   de   esta   manera   al   mínimo   su 
potencialidad o sus posibles perjuicios.
impacto: Consecuencia sobre un activo de la materialización de una amenaza. 






política de seguridad de TI:  Conjunto de normas reguladoras,  reglas y prácticas,  que determinan el 
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Tanto   la   Ley   Orgánica   15/1999,   de   13   de   diciembre,   de   Protección   de   Datos   de   Carácter  
Personal y,  Real  Decreto 994/1999, de 11 de junio de Medidas de Seguridad, recogen en su  
articulado definiciones de conceptos que facilitan la comprensión de estas leyes. 
Datos de carácter personal: toda información numérica, alfabética, gráfica, fotográfica, acústica o de 
cualquier   otro   tipo,   susceptible   de   recogida,   registro,   tratamiento   o   transmisión   concerniente   a   una 
persona física identificada o identificable.
Fichero:   todo   conjunto   organizado   de   datos   de   carácter   personal,   cualquiera   que   fuere   la   forma   o 
modalidad de su creación, almacenamiento, organización y acceso.
Tratamiento   de   datos:   operaciones   y   procedimientos   técnicos   de   carácter   automatizado   o   no,   que 









Encargado del tratamiento:   la persona física o jurídica,  autoridad pública,  servicio o cualquier  otro 
organismo que, sólo o conjuntamente con otros, trate datos personales por cuenta del responsable del 
tratamiento.




Transferencia  de  datos:   el   transporte  de  datos   entre   sistemas   informáticos  por   cualquier  medio  de 
transmisión,   así   como   el   transporte   de   soportes   de   datos   por   correo   o   por   cualquier   otro   medio 
convencional.
Fuentes   accesibles   al   público:   aquellos   ficheros   cuya   consulta   puede   ser   realizada,   por   cualquier 
persona, no impedida por una norma limitativa o sin más exigencia que, en su caso, el abono de una 
contraprestación.   Tienen   la   consideración   de   fuentes   de   acceso   público,   exclusivamente,   el   censo 
promocional, los repertorios telefónicos en los términos previstos por su normativa específica y las listas 
de personas pertenecientes a grupos de profesionales que contengan únicamente los datos de nombre, 

























Responsable   de   seguridad:   persona   o   personas   a   las   que   el   responsable   del   fichero   ha   asignado 
formalmente la función de coordinar y controlar las medidas de seguridad aplicables. 






















Para   detección   de   problemas   de   seguridad   en   centros   de   Red­IRIS   y   actuación   coordinada   para 
resolverlos Universidad Politécnica de Cataluña http://escert.upc.es 
Sitio con listas de distribución e información sobre la ISO 17799 
http://www.ictnet.es/ICTnet/cv/comunidad.jsp?area=tecInf&cv=sgsi 
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www.microsoft.com/spain/seguridad  
ISO 17799 Directory  www.iso­17799.com 
Information Systems Auditand Control Association  www.isaca.org 
National Institute of Standards and Technology  www.nist.gov 
Disaster Recovery Journal  www.drj.com 
Business Continuity Institute  www.thebci.org 
Contingency Planning Exchange Inc  www.cpeworld.org 
Contingency Planning World  www.business­continuity­world.com 
Disaster Recovery Institute International  www.drii.org 
Globalcontinuity www.globalcontinuity.com 
www.agenciaprotecciondatos.org 
www.delitosinformaticos.com 
www.ips.es 
www.ipsca.com
http://www.criptonomicon.com/ 
Anexo E: Direcciones de interés de Criterios Comunes
Common Criteria
http://www.commoncriteria.org 
Consejo Superior de Informática, SISTAD
http://www.map.es/csi/pg6000.htm 
Perfiles de Protección Evaluados
http://www.radium.ncsc.mil/tpep/library/protection_profiles/index.html 
http://niap.nist.gov/cc­scheme/PPRegistry.html
Productos Comerciales Evaluados
http://www.commoncriteria.org/epl/index.html 
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